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Zarzadzenie nr 98/2017/2018
Rektora Uniwersytetu Artystycznego w Poznaniu
zdnia 19 lipca 2018 r.

w sprawie ochrony danych osobowych

Na podstawie art. 66 ust. 1i 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym
(Dz.U.2016.1842 t.j. z p6zn. zm.) oraz §y 34 ust.3 Statutu Uniwersytetu Artystycznego w

Poznaniu, niniejszym zarzadzam, co nastepuje:

g1

1. W dniu 25 maja 2018 roku weszty w zycie przepisy Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L.119/1), (dalej jako RODO).

2. W celu dostosowania dziatalnosci Uniwersytetu Artystycznego w Poznaniu (dalej jako
UAP) do wymogow RODO, ochrona danych osobowych odbywa sie na zasadach
opisanych w:

a) Regulaminie Ochrony Danych Osobowych w Uniwersytecie Artystycznym w
Poznaniu, stanowigcym zatacznik nr 1do niniejszego zarzadzenia,
b) Polityce Ochrony Danych Osobowych w Uniwersytecie Artystycznym w Poznaniu,

stanowigcej zatacznik nr 2 do niniejszego zarzgdzenia.

§2

Zarzadzenie wchodzi w zycie z dniem wydania z moca obowigzujgcg od dnia 25 maja 2018 r.

/ﬂ



r ’- T- 9 ol o L L { > |
AOLQLZ K nr [ oo Xaraadho

umwsﬁswp&”rAR‘.l“Ysrftzm —._o— .

nr 98 19501 2~ 2L Vi
Algje Marcinkowsklego 23 o N " L
! 2 i AJ Al KO O

ski. poczt, 191, 60-967 Poznaf 8
16l 61BE316-21, B88-45-21, Fax o £93-30-51

Regulamin Ochrony Danych Osobowych

Uniwersytecie Artystycznym w Poznaniu

T3




Spis tresci:

1. Zasady bezpiecznego uzytkowania sprzetu Komputerowego................c.ocoeeeieiiieinn.3

2. Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia i zakonczenia pracy.....3

B PO DEEEE e i o0 s S TR e s s 3 A 3 S St D
4. Zabezpieczenie dokumentow i nosnikéw z danymi osobowymi............ccooooiiii 4
5. Dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe — polityka kluczy........4
6. Zasady korzystania z Internetu podczas przetwarzania danych osobowych.....................4
7. Zasady korzystania z poczty elektronicznej przy przesytaniu danych osobowych..............5
8. OChIONA @NTYWIFUSOWA. ... .\ vttt tee it ee et e et e et e e D)
9. Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych................5
10. Obowiazek zachowania poufnosci i ochrony danych osobowych................c..oocoooenn .8
1., Postormme e e e TG simssssismmmsssacesmomnssso s bssnsssoomssimmmsmmms s o o o s
12. Dobre Praktyki w éwietle RODO.............cooiiiiiiiiii e -8



1 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU KOMPUTEROWEGO

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu komputerowego
zobowigzany jest do jego zabezpieczenia przed: zniszczeniem, uszkodzeniem lub kradzieza.
Stwierdzone zniszczenie, uszkodzenie Ilub kradziez wuzytkownik ma obowigzek zgtaszac
bezposredniemu przetozonemu.

1.

2.

3.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do danych
osobowych wys$wietlanych na monitorach komputerowych.

Przed czasowym opuszczeniem stanowiska pracy uzytkownik zobowigzany jest zablokowac
stanowisko komputerowe za pomocg kombinacji klawiszy WINDOWS + L.

Uzytkownicy komputeréw przenosnych, na ktérych znajdujq si¢ dane osobowe lub majg
dostepem do danych osobowych przez Internet zobowigzani sg do stosowania personalnych,
szyfrowanych potgczen VPN lub Citrix.

2  ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY

1.

o~

Kazdy uzytkownik przetwarzajacy dane osobowe w systemie informatycznym musi posiadac

swoj wiasny indywidualny identyfikator (login) do logowania w domenie Uczelni oraz stuzbowy

adres e-mail (domena uap.edu.pl)

Tworzenie kont uzytkownikow wraz z uprawnieniami odbywa sie na podstawie karty

obiegowej. Konto tworzy administrator danego systemu informatycznego a uprawnienia do

danego modutu ustala z bezposrednim przetozonym uzytkownika.

Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie

innym osobom pracy na koncie innego uzytkownika.

Zabroniona jest praca kilku uzytkownikéw na wspélnym koncie.

Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programow nie zweryfikowanych przez

Dziat IT. Dotyczy to zwlaszcza programow przestanych za pomocg poczty elektronicznej lub

wskazanych w formie odnosnika internetowego.

Po zakonczeniu pracy, uzytkownik zobowiazany jest:

a) wylogowa¢ sie z systemu informatycznego, w ktorym przetwarzane sg dane osobowe
a nastepnie wytaczy¢ komputer,

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wydruki oraz nosniki, na ktérych
znajdujg sie dane osobowe.

3 POLITYKA HASEEL
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10.

Hasta powinny skiadac¢ sie z minimum osmiu znakow.

Hasta powinny zawiera¢ duze litery, mate litery, cyfry i znaki specjalne.

Hasta nie mogg by¢ fatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami.
Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy: zapisywac¢ haset na kartkach
i w notesach, nakleja¢ na monitorze komputera, trzymac pod klawiaturg lub w szufladzie.

W przypadku ujawnienia hasta nalezy to niezwlocznie zgtosi¢ do Dziatu IT osobiscie,
telefonicznie lub na adres wsparcieit@uap.edu.pl w celu zablokowania nieautoryzowanego
dostepu.

Systemy informatyczne wymuszajg zmiany haset co 30 dni.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

Niedopuszczalne jest stosowanie tego samego hasta jako zabezpieczenia w dostepie do
roznych systemodw informatycznych przetwarzajacych dane osobowe.

Nie zaleca sie stosowania haset, w ktorych jeden z czionéw stanowi imig, nazwisko lub
numer miesiaca lub inny mozliwy do odgadniecia klucz.

Ze wzgledu na koniecznos¢ zachowania bezpieczenstwa danych, zmiana hasta przez Dziat IT
wymaga osobistego kontaktu ze strony uzytkownika. Do weryfikacji tozsamosci uzytkownika
wymagany jest do wglgdu dowod osobisty lub inny dokument potwierdzajgcy tozsamosc np.:
paszport.



4 7ABEZPIECZENIE DOKUMENTOW | NOSNIKOW Z DANYMI OSOBOWYMI

1.

Pracownicy sg zobowiazani do stosowania tzw. ,FPolityki czystego biurka”. Polega ona na
zabezpieczaniu dokumentow oraz nosnikéw np. w szafach, biurkach, pomieszczeniach przed
kradziezg lub wglagdem oso6b nieupowaznionych po godzinach pracy lub podczas ich
nieobecnosci w trakcie godzin pracy.

Pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukow w niszczarkach lub do
utylizacji ich w specjalnych pojemnikach. Zasady te opisuje punkt w rozdziale ,dobre praktyki".
Wycofane z uzytku lub uszkodzone nosniki elektroniczne (dyski, pendrive, dyski przenosne,
karty pamieci itp.) zawierajace dane osobowe nalezy przekazywac do Dziatu IT. Zostang one
zniszczone w bezpieczny sposodb uniemozliwiajacy ich odczyt.

Zabrania sie pozostawiania dokumentdw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np.: na korytarzach, na drukarkach, w pomieszczeniach ogodlnodostepnych.

Zabrania sie wyrzucania niezniszczonych lub przedartych dokumentow z danymi osobowymi
na smietnik.

Zasady wynoszenia nosnikow z danymi poza Uczelnie

Uzytkownicy nie moga wynosi¢ na zewnatrz wymiennych elektronicznych nosnikow informagiji
z zapisanymi danymi osobowymi bez zgody bezposredniego przetozonego.
Dane oscbowe wynoszone poza Uczelnie winny by¢ zaszyfrowane (szyfrowane dyski,
zahastowane pliki).
Nalezy zapewni¢ bezpieczne przewozenie i przesytanie dokumentacji papierowej.
W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentow przed zagubieniem i kradziezg.
W sytuacji przesyfania nos$nikéw z danymi osobowymi poza Uczelnie mozna stosowac
nastepujgce zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesyice,

b. dane przed wystaniem powinny zostac¢ zaszyfrowane a hasfo podane adresatowi inng

droga np.: wystane SMS-em na numer komorkowy adresata,
c. stosowac bezpieczne koperty,
d. przesytke nalezy przesytac za potwierdzeniem odbioru.

5 DOSTEP DO POMIESZCZEN, W KTORYCH PRZETWARZANE SA DANE OSOBOWE — POLITYKA KLUCZY

1. Dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe mozliwy jest wylgcznie
osobom posiadajgcym upowaznienie do pobierania kluczy. Wykaz opracowuje Inspektor Ochrony
Danych a zatwierdza Kanclerz. Zatwierdzony wykaz przekazywany jest do wiasciwej portierni w
zaleznosci od lokalizacji pomieszczen. '

2. Sprzatanie pomieszczen, w ktorych przetwarzane sg dane osobowe powinno odbywac sie pod
nadzorem oséb bedacych uzytkownikami danego pomieszczenia.

©  ZASADY KORZYSTANIA Z INTERNETU PODCZAS PRZETWARZANIA DANYCH OSOBOWYCH

Uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach stuzbowych.
Zabrania sie instalowania oraz uruchamia nielegalnych programoéw (programow do ktorych
Uczelnia nie posiada praw lub licencji).

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujgce w sposéb
automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

W opcjach przegladarki internetowej nie nalezy wigcza¢ autouzupetniania formularzy
i zapamietywania haset.

Nalezy zachowaé¢ szczegolng ostroznos¢ w przypadku podejrzanego zgdania lub prosby
zalogowania sie na stroneg (np.. na strone banku, portalu spoteczno$ciowego, e-sklepu, poczty
mailowej, firmy kurierskiej itp.) lub podania naszych logindw i haset, PIN-Ow, numerow kart
ptatniczych przez Internet. Tego typu sytuacje nalezy zgtaszaé niezwtocznie do Obstugi
informatyczne;j..



7. Dziat IT nigdy nie wysyla informacji z prosbg o podanie loginow/haset do jakichkolwiek
systemow teleinformatycznych.

7 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ PRZY PRZESYXANIU DANYCH OSOBOWYCH

1. Przesytanie danych osobowych z uzyciem poczty elektronicznej poza Uczelnie moze
odbywac¢ sie tylko przez osoby do tego upowaznione, wyznaczone przez Kierownika danej
jednostki organizacyjnej.

2. W przypadku przesytania danych osobowych nalezy wysytaé pliki zaszyfrowane Ilub
spakowane. Pliki powinny by¢ zahastowane, gdzie hasto powinno by¢ przekazane do odbiorcy
telefonicznie lub przez SMS.

3. Przy zabezpieczeniu plikdow hastem obowigzuje minimum 8 znakéw: duze i mate litery, cyfry
lub znaki specjalne.

4. Uzytkownicy powinni zwracac szczegolng uwage na poprawnosc adresu odbiorcy.

5. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem odznaczyt
w wiadomosci zgdanie potwierdzenia przeczytania wiadomosci.

8 OCHRONA ANTYWIRUSOWA

1. Komputery, na ktérych przetwarza sie dane osobowe majg zainstalowany wielostanowiskowy,
licencjonowany program antywirusowy.

2. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajgcego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatow ,np.; Twoj
system jest zainfekowany, zainstaluj program antywirusowy”, uzytkownik zobowigzany jest do
poinformowania o tym fakcie Dziat IT.

9  INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia bezposredniego przetozonego lub Inspektora Ochrony Danych w przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.

2. Do takich naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentow,

b. niewfasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka lub ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do incydentéw wymagajacych powiadomienia, nalezg:

a. zdarzenia losowe (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania, utrata
tgcznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, uzytkownikéw, utrata / zagubienie danych),

c. umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

4, Typowe przykfady incydentow wymagajgce reakcji:
a. slady na drzwiach, oknach i szafach wskazujgce na probe wlamania,
b. dokumentacja jest niszczona bez uzycia niszczarki,
c. fizyczna obecnosé w budynku lub pomieszczeniach osob zachowujgcych sie podejrzanie,



d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe,

e. ustawienie monitoréw pozwalajace na wglad osob postronnych w dane osobowe,

f.  wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
organizacji bez zgody bezposéredniego przetozonego,

g. udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

h. telefoniczne préby wytudzenia danych osobowych,

i. kradziez, zagubienie komputerow lub no$nikéw zawierajgcych dane osobowe,

j. maile zachecajace do ujawnienia identyfikatora lub hasta,

k. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow,

I

hasta do systeméw przyklejone sg w poblizu komputera.

10 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z osob dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym
w powierzonych zadaniach okreslonych przez Kierownika danej jednostki
organizacyjnej,

b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwiazku
z wykonywaniem zadan stuzbowych,

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce,

d. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacja danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostgpem do danych osobowych oraz
przetwarzaniem.

2. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zweryfikowa¢ lub osobom
podszywajacym sie pod kogos innego.

3. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie moga
wykazacé sie jasnag podstawg prawng do dostepu do takich danych.

11 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki zaniechania obowigzkéw wynikajgcych z niniejszego regulaminu potraktowane
bedg jako ciezkie naruszenie obowigzkow pracowniczych lub naruszenie zasad wspotpracy.

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce za naruszenie przepisow karnych zawartych w ogolnym Rozporzadzeniu
o ochronie danych UE z dnia 27 kwietnia 2016 r.

12 DoBRE PrRAKTYKI W SWIETLE RODO

Zbieranie i przetwarzanie danych osobowych




Dane osobowe przetwarzane w Uczelni powinny by¢é przedmiotem szczegdlnego traktowania
i dbatosci. Dotyczy to zardwno danych pracownikow i studentéw jak i pozostatych danych
przetwarzanych w roznych procesach zachodzacych w Uczelni. Stanowig one jedno z waznych
aktywoéw wykorzystywanych w pracy.

1.

Przetwarzanie danych osobowych musi odbywac sie na podstawie przepisow prawa lub
w oparciu 0 wyrazng zgode osoby, ktorej dotycza. Nalezy zawsze pamigtaC aby przy
pozyskiwaniu danych posiada¢ podstawe prawng ku temu lub posiadac zgode osoby.

Zgodnie z wytycznymi RODO dane osobowe nalezy zbiera¢ wytgcznie w zakresie
niezbednym do zrealizowania celu, do ktérego sg zbierane. Nalezy unikac nadmiarowosci,
gdyz takie dziatanie stanowi naruszenie zasad oraz moze naruszac prawa osoby, ktorej to
dotyczy.

Nalezy pamieta¢ o obowigzku informacyjnym wynikajacym z nowych wytycznych; kazda
osoba, od ktorej pozyskuje sie dane osobowe zardwno drogg elektroniczng jak i papierowg
ma prawo do petnej informacji co do celu, zakresu przetwarzania powierzonych danych
osobowych.

Po ustaniu celu przetwarzania danych osobowych, do ktérego zostaty zebrane, danych tych
nie nalezy uzywac do innych celéw niz wskazane w klauzuli zgody.

W przypadku zgtoszenia sprzeciwu ze strony osoby, ktorej dane dotyczg nalezy zaprzestac
przetwarzania (jezeli nie koliduje to z innymi regulacjami prawnymi).Nalezy rowniez
poinformowac zainteresowanego o podjetych krokach.

W sytuacji, w ktérej dane osobowe bedg przekazywane podmiotowi trzeciemu, nalezy
dopilnowa¢ aby zawarta zostata pisemna umowa powierzenia.(nie dotyczy to sytuacji, w
ktorych dane osobowe przekazywane sg na podstawie regulacji prawnych do podmiotow
uprawnionych np. ZUS, Urzad Skarbowy itp.)

Zaleca sie regularne przeglady dokumentacji, plikow na komputerze pod katem ich
aktualnosci i celowosci przetwarzania. Nosniki z danymi osobowymi, ktérych cel
przetwarzania zostat osiaggniety nalezy niszczy¢ w sposéb trwaty. Dotyczy to zwlaszcza baz
danych, ktére byty tworzone do celow organizacji jednorazowych imprez np. warsztatow,
spotkan, plenerow itp.

Wszelkie watpliwosci nalezy konsultowac z Inspektorem Ochrony Danych

dostepnym pod adresem iod@uap.edu.pl

Komunikacja marketingowa

1. W przypadku organizowania imprez niecyklicznych, kurséw, wydarzen itp. z uzyciem
formularza rejestracyjnego zamieszczonego na stronie www Uczelni nalezy umiescic
,checkbox” z obligatoryjng zgoda na przetwarzanie danych osobowych przez osobe chcaca
wzig¢ udziat w imprezie. Dane pozyskane w ten sposéb muszg by¢ adekwatne do celu.
Nalezy unika¢ nadmiarowosci gromadzonych informacji. Nalezy rowniez dopetni¢ obowigzek
informacyjny wobec uczestnikow ww. imprez.

Strona www podczas $wiat oraz innych diuzszych przerw w funkcjonowaniu Uczelni

W celu zminimalizowania skutkow ewentualnego ataku hackerskiego na strone www Uczelni zaleca
sie przetaczenie strony w tryb tylko do odczytu.

Niszczenie dokumentow i wydrukdw z danymi osobowymi




Wszelkie wydruki zawierajgce dane osobowe lub inne dane podlegajgce ochronie, po uptywie
ich przydatnosci powinny by¢ zniszczone w sposoéb trwaty i nieodwracalny z uzyciem
niszczarki.

2. W przypadku braku niszczarki w jednostce organizacyjnej nalezy skontaktowac sie z Dzialem
gospodarczym w celu przekazania wydrukéw do bezpiecznego zniszczenia.
3. Przekazanie wydrukéw do bezpiecznego zniszczenia potwierdza sie protokotem , ktérego
wzor znajduje sie ponizej.
Protokot
Przekazania wydrukow do bezpiecznego zniszczenia
Wdniu ..o przekazano do bezpiecznego zniszczenia nastgpujgce wydruki
dostarczone przez ..o (nazwa jednostki organizacyjnej)
L.p. Nazwa llose
1 (Np. wykaz oséb bedacych na urlopach) (Szacunkowa liczba wydrukow)
4. Zgromadzone wydruki nalezy przekazac specjalistycznej firmie stosujacej norme DIN 32757

(dla klasy lll tajnosci) podczas procesu niszczenia. Po procesie zniszczenia dokumentow
firma powinna wystawi¢ certyfikat/zaswiadczenie.

Zasady upubliczniania danych osobowych w procesie organizacii roku akademickiego.

&

Przy kazdym przetwarzaniu danych osobowych w procesie organizacji roku akademickiego
nalezy stosowa¢ zasade adekwatnosci, zgodnie z ktérg powinno przetwarzac si¢ tylko takiego
rodzaju dane i tylko o takiej tresci, ktore sg niezbedne aby zrealizowac okreslony cel.

Wszelkie informacje dotyczace studentéw zaleca sie publikowac na podstawie ich numeru
albumu. Dzieki temu studenci beda w stanie jednoznacznie zidentyfikowac si¢ na wszelkich
listach lub zestawieniach, a jednoczes$nie nie bedzie mozliwosci ich identyfikacji przez osoby
trzecie.

W przypadku publikowania ocen z egzaminéw zaleca sie przyporzgdkowywac oceny do
numeru albumu. Nie nalezy podawac¢ wynikow egzaminéw telefonicznie ze wzgledu na brak
mozliwosci zweryfikowania komu udzielana jest informacja.

W przypadku kandydatow na studia nie posiadajacych jeszcze numeru albumu, zaleca sie
korzysta¢ z kodu kandydata (nadanego przy rejestracji). Numer ten jest wystarczajacy do
identyfikacji dla kandydata na studia, a przy tym nie pozwala na identyfikacje kandydata przez
osoby trzecie.

Powyzsze =zalecenia dotyczg upubliczniania informacji w formie tradycyjnej oraz
elektroniczne;j.

Wszelkie watpliwosci nalezy konsultowaé z Inspektorem Ochrony Danych dostepnym pod
adresem iod@uap.edu.pl
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1 WSsTEP

Polityka Ochrony Danych Osobowych opisuje zasady ochrony danych osobowych stosowane przez
Administratora Danych Osobowych w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych (RODO).

Dokument stanowi jeden ze $rodkéw organizacyjnych, majacych na celu zapewnienie przetwarzania
danych osobowych zgodnie z powyzszym Rozporzgdzeniem.

DEFINICJE

Administrator danych osobowych (ADO) - oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktory samodzielnie lub wspolinie z innymi ustala cele | sposoby
przetwarzania danych osobowych.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 . (Dz. Urz. UEL 119 z 04.05.2016).

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwa do zidentyfikowania
osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio identyfikowalng poprzez
odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczace lokalizacji,
identyfikator internetowy lub wiecej czynnikéw specyficznych dla tej osoby.

Przetwarzanie danych osobowych - dowolna zautomatyzowana lub niezautomatyzowana operacja
lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych
i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptacje lub
zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje, rozpowszechnianie
lub udostepnianie w inny sposéb, wyréwnanie lub potaczenie, ograniczenie, usuniecie lub zniszczenie
danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania.

Anonimizacja - zmiana danych osobowych, w wyniku ktorej dane te tracg charakter danych
osobowych.

Zgoda osoby, ktérej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne, Swiadome
i jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomocg o$wiadczenia lub wyraznego
dzialania potwierdzajgcego, wyrazajacego zgode na przetwarzanie danych osobowych z nim
zwigzanych. Zgoda musi by¢é udokumentowana we wiasciwy sposob, aby jg udowodnic.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez ADO, jesli jest wymagany
przez obowigzujace prawo i, jesli to konieczne, z uczestnictwem inspektora ochrony danych, przed
przetwarzaniem, w przypadku, gdy istnieje prawdopodobiefstwo wysokiego ryzyka dla praw i waolnosci
o0s6b fizycznych jako rodzaju przetwarzania danych osobowych i zachodzi wraz z
wykorzystaniem nowych technologii, biorgc pod uwage charakter, zakres, kontekst i cele przetwarzania.
Proces ten musi oceni¢ wplyw planowanych operacji przetwarzania na ochrong danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktora jest przedmiotem przetwarzanych danych.

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia
sie dane osobowe.

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny lub jakikolwiek inny organ
przetwarzajacy dane osobowe w imieniu ADO.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez ADO w celu informowania
i doradzania podmiotowi przetwarzajacemu oraz pracownikom w zakresie obowigzujgcego prawa



o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako
punkt kontaktowy dla oséb przetwarzanych i organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. poprzez
zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisac do okreslonego podmiotu
danych bez uzycia dodatkowych informaciji (np. Listy referencyjnej nazwisk i numerow), pod warunkiem,
ze takie dodatkowe informacje sa przechowywane oddzielnie i podlegajg $rodkom technicznym i
organizacyjnym w celu zapewnienia, ze dane oscbowe nie sg przypisane do zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

Szczegolne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych i obejmujg
przetwarzanie danych genetycznych, danych biometrycznych w celu jednoznacznej identyfikacji osoby
fizycznej, dane dotyczace zdrowia, dane dotyczace zycia seksualnego lub orientacje seksualng. W
zaleznosci od obowigzujacego prawa, specjalne kategorie danych osobowych moga rowniez zawierac
informacje o érodkach zabezpieczenia spotecznego lub postepowaniach administracyjnych i karnych
oraz o sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych, ktora
polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektéw pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem incydent
prowadzgcy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

2 ANALIzA RYZYKA

Za analize ryzyka odpowiada ADQ. Ponizsza procedure stosuje sie do przeprowadzenia analizy ryzyka
na potrzeby wykazania speinienia wymagan RODO. W przypadku powotania Inspektora Ochrony
Danych, ocena skutkdw musi by¢ wykonana z jego wspotudziatem,



2.1 INWENTARYZACJA AKTYWOW

W celu dokonania analizy ryzyka wymagane jest zinwentaryzowanie zbiorow danych osobowych oraz
procesow, ktore nalezy zabezpieczy¢. Dane te w postaci wykazu rejestru czynnosci przetwarzania dla
procesdw zostaty wykazane w zataczniku nr 1 i stanowig jego integralng czesc.

2.2 OCENA PROPORCJONALNOSCI
W ramach przeprowadzenia oceny proporcjonalnosci ADO przetwarzajgcy dane osobowe zobowigzany
jest do spetnienia wobec nich obowiazkéw prawnych. W szczegolnosci nalezy wykazac, ze:

1. dane te sg przetwarzane legalnie,
2. dane te sg adekwatne w stosunku do celow przetwarzania,
3. dane te sa przetwarzane przez okreslony czas,

4. wobec tych os6b wykonano obowigzek informacyjny wraz ze wskazaniem ich praw oraz
opracowano klauzule informacyjne dla powyzszych 0séb,

5. istniejg umowy powierzenia z podmiotami przetwarzajacymi. Wykaz podmiotow
przetwarzajgcych prowadzony jest zgodnie z zatacznikiem nr 2 - rejestr umow powierzenia.

2.3 2.3 ANALIZA RYZYKA

Procedura opisuje spos6b przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do mozliwych zagrozen wynikajgcych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych. Przyjeto, ze analiza ryzyka przeprowadzana jest dla proceséw przetwarzania (np. dla
procesu zatrudnienia).

2.3.1  Definicje

1. Aktywa — $rodki materialne i niematerialne majace wptyw na przetwarzanie danych osobowych
Naruszenie (incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

3. Zagrozenie - potencjaine naruszenie mozliwe do zidentyfikowania.

4. Skutki - rezultaty lub straty wynikajace z niepozadanego incydentu.

5. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub
zniszczenie.

2.3.2  Wyznaczenie zagrozen
1. ADO jest odpowiedzialny za okreslenie listy zagrozen, ktére mogg wystapic w przetwarzaniu
danych w danym procesie przetwarzania.
2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio ustalonych aktywow.
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2.3.4  Wyliczenie ryzyka dla zagrozen

1. ADO okresla Prawdopodobienstwo (P) wystagpienia poszczegdinych zagrozen w zbiorze lub
W procesie przetwarzania.

2. Skale prawdopodobienstwa przyjmuje sie zakres od 1 do 3.

3. ADO okresla Skutki (S) wystgpienia incydentéw uwzgledniajgc straty finansowe, straty
wizerunkowe oraz skutki karne.

4. Skale skutkow przyjmuje sie zakres od 1 do 3.

5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g formuty: R=P* S
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i

Pordwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem

ADO porownuje wyliczone ryzyka ze skalg i podejmuje decyzje lub dziatania

2. Proponowang skale ryzyka

Poziom ryzyka Wartos¢
ryzyko akceptowalne 1-2
ryzyko akceptujemy lub obnizamy 3-6
ryzyka nie akceptujemy i obnizamy 9

2.3.6  Reakcja na wartosc ryzyka

1. Akceptacja ryzyka — zabezpieczenia sg wtasciwe.
2. Dziatania obnizajace ryzyko, mozliwe do zastosowania:
a. Przeniesienie —przerzucenie ryzyka (np. ubezpieczenie od odpowiedzialnosci cywilnej)
b. Unikanie — eliminacja dziatan powodujacych ryzyko
(np. coroczne kontrole instalacji wod.-kan.).
c. Redukcja—zastosowanie zabezpieczen w celu obnizenia ryzyka (np. montaz czujnikow
ppoz. w pomieszczeniach, w ktorych przetwarza sie dane oscbowe).

3. Wykaz rozwigzan i procedur zawiera zalacznik nr 3 — wykaz zabezpieczen.

4. Analiza ryzyka stanowi integralna czesc¢ zatacznika nr 1.

5. Ponowna analiza ryzyka przeprowadzana jest cyklicznie raz do roku oraz w przypadkach:
Zmian w procesie przetwarzania, powstania nowych procesdw oraz zmian prawnych.

6. Inspektor Ochrony Danych zobowigzany jest do monitorowania wdrozonych zabezpieczen.

3 UPOWAZNIENIA

1.

Inspektor Ochrony Danych (IOD) nadaje oraz anuluje upowaznienia do przetwarzania danych
w zbiorach papierowych oraz systemach informatycznych.

Upowaznienia okreslajg zakres operacji na danych, np. tworzenie, usuwanie, wglad,
przekazywanie. Upowaznienie do przetwarzania danych osobowych- zatacznik nr 4

Inspektor Ochrony Danych prowadzi ewidencje oséb upowaznionych do przetwarzania
danych osobowych. Ewidencja ma charakter pomocniczy i stanowi zatacznik nr 5 -
ewidencja os6b upowaznionych.



4  INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Instrukcja okresla katalog incydentow zagrazajacych bezpieczenstwu danych osobowych oraz opisuje
sposdb reagowania na nie. Jej celem jest minimalizacja skutkow wystgpienia incydentow
bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania incydentow
w przysziosci.

1.

Kazda osoba upowazniona do przetwarzania danych osobowych oraz pozostali pracownicy
i podwykonawcy zobowigzani sg do powiadamiania o incydencie bezposredniego
przetozonego lub Inspektora Ochrony Danych.

Do typowych sytuacji mogacych prowadzi¢ do incydentow nalezg np.:
a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
b. niewlasciwe zabezpieczenie sprzetu komputerowego,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.:
niestosowanie zasady ,czystego biurka” i ,czystego ekranu”, upublicznienie hasta
dostepu do systemu, niezamykanie pomieszczen, szaf, biurek).

Do typowych incydentéw bezpieczenstwa danych osobowych nalezg np.:

a. zdarzenia losowe takie jak: pozar obiektu lub pomieszczenia, zalanie woda, zanik,
zasilania lub przepiecie w sieci energetycznej, utrata fgcznosci z siecig publiczng)

b. zdarzenia losowe (awaria serwera, komputeréw, biedy oprogramowania, pomytki
uzytkownikow, zagubienie nosnika z danymi),

c. dziatania umysine (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych lub sprzetu, wyciek danych ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentow lub no$nikdw z danymi).

4. W przypadku incydentu Inspektor Ochrony Danych prowadzi postgpowanie wyjasniajgce,

w ramach ktérego:
a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b. inicjuje dziatania majace na celu zmniejszenie strat w momencie zaistnienia
incydentu,

c. podejmuje dziatania na rzecz przywrécenia stanu pierwotnego po wystagpieniu
incydentu,

d. podejmuje dziatania korygujace majace na celu eliminacje podobnych incydentow
w przysziosci.

Inspektor Ochrony Danych dokumentuje naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia, jego skutki oraz podjete dziatania z wykorzystaniem dokumentu -

formularz rejestracji incydentu - zalacznik nr 6.

W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw
lub wolnosci osob ktérych dotyczg, Administrator Danych Osobowych bez zbednej zwioki,
nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia zgtasza ten fakt organowi
nadzorczemu.



5 REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie bezpiecznych zasad przetwarzania danych osobowych w
Uniwersytecie Artystycznym w Poznaniu i stanowi osobny dokument - Regulamin Ochrony Danych
Osobowych.

6 SZKOLENIA

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ przeszkolona
i zapoznana z zasadami ochrony danych osobowych w Uniwersytecie Artystycznym
w Poznaniu

2. Zaprzeprowadzenie szkolenia odpowiada Inspektor Ochrony Danych.

3. Po szkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania, zatacznik nr 8 - oswiadczenie poufnosci.

7 PLAN CIAGLOSCI DZIALANIA

Plan ciggtosci dziatania stanowi zatacznik nr 9.

8 INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI

Instrukcja zarzadzania systemami informatycznymi stanowi integralng czes¢ Regulaminu Ochrony
Danych Osobowych. Zapisy te znajdujg sie¢ w punktach: 1,2,3,4. Ponadto materiaty instruktazowe
znajduja sie na stronie www Uczelni oraz dostepne sg u administratora danego systemu.

9 WYKAZ ZABEZPIECZEN

Wykaz zabezpieczen stosowanych przez Administratora Danych osobowych stanowi zatacznik nr 3 -
wykaz zabezpieczen.

10 OBOWIAZEK INFORMACYINY

Administrator Danych dopetnia obowigzku informacyjnego wobec pracownikdw, studentow oraz innych
osob, ktorych dane posiada za pomocg komunikatéw skierowanych do wiasciwych grup 0sob
przekazywanych w sposob tradycyjny lub/i za pomocg poczty elektronicznej.
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Zatacznik nr 2 do Polityki Ochrony Danych Osobowych w UAP

Rejestr umoéw powierzenia

Lp f Nazwa | Kategoria osob ktorych | Numer umowy Zakres czynnosci

Administratora | dane dotyczg g przetwarzania




Zatacznik nr 3 do Polityki Ochrony Danych Osobowych w UAP

Wykaz zabezpieczen

Zabezpieczenie

Opis zabezpieczenia

Rodzaj

zabezpieczenia

Regulamin ODO dla pracownikow

Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami wewnetrznymi dotyczgcymi
ochrony danych osobowych

Zabezpieczenia
organizacyjne

Szkolenia pracownikow

Osoby zatrudnione przy przetwarzaniu danych zostaty
zaznajomione z przepisami ogélnymi dotyczacymi ochrony
danych osobowych

Zabezpieczenia
organizacyjne

Kontrole wewnetrzne

Przeprowadzane sg wewnetrzne kontrole zgodnosci
przetwarzania danych osobowych z regulacjami
wewnetrznymi

Zabezpieczenia
organizacyjne

kontrola dostepu

Kontrolowane wydawanie kluczy od pomieszczen, w
ktorych przetwarza sie dane osobowe

Zabezpieczenia
fizyczne

Dostep do pomieszczen i sprzetu

ograniczenie dostepu do pomieszczen osobom
nieupowaznionym, chyba ze w obecnoéci osoby
upowaznionej

Zabezpieczenia
fizyczne

Zabezpieczenie pomieszczen

drzwi zamykane na klucz

Zabezpieczenia

fizyczne
Zabezpieczenie serwerowni drzw_l zamyka_ne na klucz, brak oznaczenia przeznaczenia |Zabezpieczenia
pomieszczenia fizyczne
Zabezpieczenie dokumentacji zamkniete niemetalowe szafy, zamkniete metalowe szafy ﬁ;fcezzn;i;eczema
Zabezpieczenia
Systemy alarmowe system alarmowy fizyczne
Ochrona fizyczna obiektu firma ochroniarska fZ_abezpleczenla
IZyczne
g N - Zabezpieczenia
System ppoz. system w obiekcie, gasnice s
s o " o ; : . : Zabezpieczenia
Monitoring wizyjny monitoring wizyjny w obrebie obiektu i otoczeniu Yeoknicztie
. . . ; : Zabezpieczenia
Klimatyzacja klimatyzacja w serwerowni A
UPS Zastosowano UPS-y podtrzymujace zasilanie serwerdw, Zabezpieczenia
oraz na kluczowych elementach infrastruktury IT techniczne
; ; : Zabezpieczenia
Systemy antywirusowy Zastosowano systemy antywirusowe na stacjach roboczych informatyczne
Zastosowano system antyspamowy na serwerze Zabezpieczenia
SR ATEIEmoy pocztowym informatyczne
; Zastosowano firewall do ochrony dostepu do sieci Zabezpieczenia
Firewall . :
komputerowej informatyczne
UTM Zastosowano UTM do ochrony dostepu do sieci Zabezpieczenia
komputerowej informatyczne
: i . ; Zabezpieczenia
Szyfrowanie transmisji Zastosowano szyfrowanie potaczen zdalnych (VPN) informatyczne
. . Zabezpieczenia
Redundancja Zastosowano macierze dyskowe informatyczne
; i - aplikacje posiadajg mechanizmy odnotowywania Zabezpieczenia
RezliczaltocCapeTEE) wykonywania operacji na danych osobowych. informatyczne
T o 5 uzytkownik dokonujacy zmian, kazdy uzytkownik posiada Zabezpieczenia
Personalizacja uzytkownikow swoj indywidualny login informatyczne

Postepowanie z no$nikami

Wdrezono procedure postepowania z no$nikami
wycofanymi z uzycia

Zabezpieczenia
organizacyjne

Zarzgdzanie uprawnieniami

Zastosowano zasade minimalizacja uprawnien

Zahezpieczenia

informatyczne
. P G 2 Zastosowano wymuszanie zmiany hasta, ustalono diugos¢ i | Zabezpieczenia
Uwierzytelnianie uzytkownikéw skladnie hasta, informatyczne

i 3 f lN




Zatacznik nr 4 do Polityki Ochrony Danych Osobowych w UAP

A.
UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA*
do przetwarzania danych osobowych
w systemach informatycznych lub w zbiorach w wersji papierowej
Zdniem................................upowazniam/anuluje upowaznienie*

PanizfPanifPamna’ oo i s 50 visoinr sansbass aesssm s smas s sssmsis £ o s s

zatrudnionej/zatrudnionego W ...........cccoevviiiviiieiiiiiiieiiiseee e eeeeenn ... 0O przetwarzania danych
osobowych

o0 o T [0 o] o

w zakresie: (WG) wgladu, (W) wprowadzania, (M) modyfikacji, (U) usuwania, (A) archiwizacji, (U)
udostepniania innym podmiotom, oraz koniecznym do wykonywania obowigzkéw pracowniczych

Upowaznienie dotyczy réwniez przetwarzania danych osobowych w systemie informatycznym:

Roznan;dniai.cmsenme (pieczatka i podpis IOD)

Ewidencja uzytkownika w systemie informatycznym
Nazwa systemu......................................
Identyfikator uzytkownika........................ ..
Zakres uprawnien uzytkownika (dostep do modwdw)...............
Data zarejestrowania w systemie:........................

Data wyrejestrowania uzytkownika:......................

*niepotrzebne skresli¢




Zalgcznik nr 5 do Polityki Ochrony Danych Osobowych w UAP

Ewidencja os6b upowaznionych w procesie: Nazwa procesu

Lp Imie i Nazwisko

Zakres upowaznienia

Data nadania upowaznienia

Data ustania
upowaznienia

Aktualizacja:...................o.

Opracowat...............ccooieiiiiii.




Zaigcznik nr 6 do Polityki Ochrony Danych Osobowych w UAP

Formularz rejestracji incydentu

Data Opis Osoby objete ‘ Skutki . Podjete dziatania | Data

naruszenia/ i okolicznosci naruszeniem/ naruszenia/ rozpoczecia

incydentu naruszenia/ incydentem | incydentu | wdrozenia
incydentu . Jr | dziatan




Zatacznik nr 8 do Polityki Ochrony Danych Osobowych w UAP

Poznan, dnia..................ooocii

Imie i nazwisko:

Jednostka organizacyjna:

Oswiadczenie o poufnosci

Oswiadczam, iz zapoznano mnie z wewnetrznymi przepisami dotyczgcymi ochrony danych osobowych
obowigzujgcych w Uniwersytecie Artystycznym w Poznaniu.

W szczegodlnosci zobowigzuje sie do:

- przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w powierzonych
przez ADO zadaniach,

- zachowania w tajemnicy danych osobowych do ktérych mam lub bede mie¢ dostep w zwigzku
z wykonywaniem zadan powierzonych przez ADO,

- niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem

powierzonych zadan przez ADO,

- zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych,

- ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,

utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane
przez ADO za naruszenie przepisow Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 .

podpis oswiadczajgcego




Zatacznik nr 9 do Polityki Ochrony Danych Osobowych w UAP

Plan ciagtosci dziatania

Dysponentami informacji w zakresie planu ciagfosci dziatania sa:

- Pracownicy Dziatu IT
- Inspektor Ochrony Danych






